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1. Objetivo

El documento pretende recopilar una serie de problemas habituales que pueden encontrarse los
usuarios de las sedes con AutoFirma.

2. Requisitos de la aplicacion AutoFirma

2.1. Sistemas Operativos.
Microsoft Windows 7 o superior.

e Soportado directamenteen 7, 8, 8.1y 10.
e En 32064 bits.
e Windows XP SP3, Vista SP2, 7 SP1, 8 o superior, en 32 (x86) o 64 (x64) bits

Apple OS X 10.11 o superior.

e Soportado directamente en 10.11y 10.11.1.
e MAC OS X version 10.11.5 con Firefox 47.0 y Java versién 8 Actualizacidon 91 (compilaciéon
1.8.0_91-b14)

Linux

e Guadalinex, Ubuntu.
e Linux 2.6 o superior, en 32 (x86) o 64 (x64/AMD64) bits

2.2. Navegadores.

e Google Chrome 46 o superior.

e Mozilla Firefox 41.0.1 o superior.

e  Microsoft Internet Explorer 8 o superior.
e Microsoft Edge v20.

e Apple Safari 9.0 o superior.
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3. Problemas y posibles soluciones

ERROR SAF_3:

Error en los parametros de entrada. Este error indica una discrepancia entre la versién de Autofirma
gue hay instalada en el equipo, y la necesaria para realizar la gestidn. La solucién en éste caso, es
quitar la versién antigua o no adecuada, e instalar la mas moderna o la necesaria para poder firmar.
Si el problema persiste, y estamos usando Internet Explorer, es necesario utilizar otro navegador
para realizar la firma, que tenga configurado el certificado.

ERROR SAF 08:

Se trata de un error en los perfiles de Firefox y es debido a que Autofirma estd accediendo a un perfil
de Firefox que no es el predeterminado y que no tiene el certificado que se quiere utilizar para
firmar. En éste caso, seria necesario hacer copia de seguridad de los certificados, marcadores,
contrasefias, etc. de Firefox, borrar los perfiles que no sean el predeterminado y volver a instalar
todo desde la copia de seguridad.

ERROR SAF 09:

Si al firmar la solicitud en la sede electrénica, se obtiene el siguiente error:

Error >

Ha ocurrido un error realizando la operacian.
(SAF_09: Error realizando la firma electronica |
Error en la llamada de prefirma al servidor: java.net. ConnectException: Connection refused: con...

Cerrar
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Compruebe si esta saliendo a Internet a través de un servidor proxy, en tal caso, seria necesario
configurar AutoFirma con la informacién del proxy. Para ello, abrimos AutoFirma y en la opcién de
menu Herramientas -> Preferencias de configuracion de firma electrdnica, en la pestafia General:

@ Preferencias de configuracién de firma electranica X

J General | Firmas PAJES (PDF) | Firmas CAGES | Firmas XAdES | Factura Electrénica |

Opciones generales

[ Importar configuracién Jl Restaurar configuracidn J

] No pedir confirmacién al cerrar la aplicacién

[ ] No mostrar la pantalla inicial de DNIe y trabajar siempre con cualquier certificado
(] Buscar actualizaciones al inicio

(/] Enviar estadisticas de uso de forma andnima para ayudar a mejorar la aplicacién

(] Habilitar JMulticard para el uso de |as tarjetas de la FNMT y DNle (requiere reiniciar AutoFirma)

Opciones de firma

Algoaritmo de huella para |a firma: SHAZ256 v|
Cambiar formato de firma para cada tipo de fichero: | Configurar formatos

[¥] Solicitar confirmacién para firmar

|_] Permitir el uso de certificados caducados
l:l Permitir agregar nuevas firmas a documentos con firmas no validas

|| Sobreescribir ficheros en el directorio de salida en |as firmas masivas

Configuracion de red

[/] Aceptar sélo conexiones con sitios seguros (Recomendada)

Cambiar configuracidn de proxy para las conexiones de red: Configurar proxy

Aplicar ahora [ Aceptar J [ Cancelar J
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Pulsando el botdn ‘Configurar proxy’ se introduce la informacidn (o se usa el botdn ‘Autodetectar’).
Se puede pulsar el botdn ‘Verificar conexién’ para comprobar si hay comunicacion:

Configuracién de proxy et

La configuracion de proxy se aplica a HTTP, HTTPS, FTP y SOCKS.
() Sin proxy
u Usar la configuracion de proxy del sistema

E} Configuracidn manual del proxy

Host: Puerto: Autodetectar

suario:

Contrasefia;

Mo usar proxy para las siguientes IP y direcciones de dominio:

Las direcciones se separan con comas () v se puede utilizar asterisco (*) al principio
yfin de las direcciones como comodin.

[ Verificar conexign J

[ Aceptar ] [ Cancelar J
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Otra posibilidad es que el error en lugar de “Conection Refused” aparece el error “PKIX Unable to
find valid cetifitacion path in...”

w1 e

u Ervor x

Ha ocurmido un error realizando 1 operacion Byaap
Biord w
(SAF_09. Error realizando 1a frma electrénica

Eror en 1a Bamada de prefirma al senidor: javaxnet ssl. SSLHandshakeExcaption: PKIX path building falled. sun.securlty, provider. certpath SunCenPathBusderException: unable to find valid cenification path to requested target) |

B Corae ‘

ONES

AENTOS

Con el AutoFirma 1.7.1 el estado distribuye una versién de OpenJDK que no incluye el certificado
intermedio utilizado en la publicacion de las sedes electrénicas

Este error no ocurria con la version anterior de AutoFirma 1.6.5, ya que esta utilizaba el repositorio
de la instalacién Java del usuario, pero este version tiene problemas con el navegador Chrome.

Si eres un usuario avanzado puedes solucionar este problema incluyendo el certificado intermedio
de GlobalSign denominado "GlobalSign Root R3 SHA256 RSA 2048" en el repositorio de certificados
utilizado por AutoFirma 1.7.1. o0 1.7.2 mediante la herramienta keytool incluida en las distribuciones
de JDK de Oracle.

Abrir una consola del sistema y ejecutar el comando siguiente para incluir dicho certificado en el
repositorio de certificados:

keytool.exe -import -trustcacerts -alias globalsignl_raiz -file "ruta a certificado intermedio GlobalSign"

-keystore "C:\Program Files\AutoFirma\AutoFirmal\jre|lib\security\cacerts"

De momento esta es la Unica forma de afiadir certificados de confianza al repositorio de certificados
utilizado por AutoFirma 1.7.1y 1.7.2 ya que la aplicacién no dispone de ninguna utilidad grafica.

Si no eres un usuario avanzado, hasta que el desarrollador de AutoFirma pueda corregir el
problema, la solucidn mas rapida es sustituir el fichero cacerts de la ruta "C:\Program
Files\AutoFirma\AutoFirma\jre\lib\security\cacerts" por el suministrado en este enlace.
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ERROR SAF_15:

Se trata de un error en el descifrado de datos. Para solucionarlo hay que borrar la caché del
navegador, y después, abrir Autofirma en el PC, acceder a Herramientas / Preferencias y marcar la
casilla "Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNIe (requiere reiniciar
Autofirma)".

ERRORES SAF_11vy SAF_16:

Si se utiliza proxy para salir a internet, debe configurarse en la aplicacion Autofirma. Es similar
al proceso que se hace con el “ERROR SAF_ 9 : Contection refused...”, hay ir al

menu Herramientas de la aplicacion Autofirma y seleccionar Preferencias, y en
Configuracion proxy, o bien anadir la configuracion del proxy, o pulsar Autodetectar o bien
usar la opcion “Usar la configuracion del sistema”. Depende de la configuracion del proxy el
que Autofirma lo detecte o que use correctamente la configuracion del sistema.
Recomendamos probar la alternativa que mejor le vaya al usuario en funcion de la
configuracion de red en la que esta el equipo.

En MAG, si tiene configurado un proxy, puede verlos en Preferencias del Sistema / Red / Avanzado /
Proxies. Estos valores deberd extrapolarlos a AutoFirma. En todo caso, Autofirma para MAC permite
también las opciones Autodetectar el proxy y Verificar la conexién.

ERROR SAF_19:

Este error es debido a que la aplicacion Autofirma no es capaz de acceder al certificado digital. En
éste caso, hay que comprobar que esta correctamente instalado en el sistema, o en el navegador (En
Firefox hay que importarlo de forma expresa, no se afiade cuando se instala en el sistema, como
ocurre con Edge y Chrome).
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